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CAPITOLUL 1
INTRODUCERE

ACEASTA CARTE ESTE despre politie si securitate, despre cum
se formeaza suspiciunea in aceste practici si despre rolul
tehnologiilor in supravegherea contemporani. In societi-
tile contemporane, am ajuns si ne bazam din ce in ce mai
mult pe tehnologiile digitale in activititile noastre zilnice.
Comunicand prin intermediul retelelor sociale, cdutind
informatii de pe dispozitivele noastre mobile, calatorind prin
orasele noastre din ce in ce mai inteligente sau cumparind
online din confortul caselor noastre, producem zilnic canti-
tati uriase de date despre comportamentul, alegerile si opiniile
noastre. Unele dintre aceste date le producem in mod consti-
ent, de exemplu prin intermediul retelelor de socializare. Dar
multe dintre aceste date sunt produse automat. Telefoanele
inteligente genereaza si comunica date de localizare, sistemele
de recunoastere automata identifica placutele de inmatricu-
lare ale vehiculelor in trafic, iar documentele de calitorie si
alte obiecte care pot fi citite de masini genereaza jurnale de
date pe masura ce sunt scanate de senzori din asa numitul
internet al tuturor lucrurilor. Omniprezente, identificabile
in mod unic, incorporate in straturile infrastructurilor noas-
tre si ,,dispdrand din constiinta utilizatorului” (Gubbi et al.
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2013, 1645), aceste entitali interconectate in retea aduni si
comunicd fdrd probleme cantititi mari de date despre mediu
si despre noi insine.

Pe de o parte, cu greu ne putem concepe viata fara teh-
nologii digitale. Capacitatile lor le-au facut sa fie dorite de
oameni si au devenit indispensabile in interactiunile noastre
zilnice. Mai mult, puterea de calcul generalizata promite si ne
aduca un nivel semnificativ mai mare de confort si si contri-
buie la rezolvarea problemelor sociale stringente: eliminarea
congestionarii traficului si reducerea poludrii in orase prin
sisteme de transport inteligente, posibilitatea inregistrarii
rapide pentru pasageri prin intermediul cardurilor inteligente
sial transportului public previzibil, cu urmarirea in timp real
a flotelor de vehicule, sau capacitatea caselor inteligente de
a reactiona la modelele comportamentale personale pentru
reducerea consumului de energie.

Pe de alta parte, capacitatile multora dintre aceste tehnolo-
gii permit stocarea unor cantitati mari de date. Aceste ,urme
digitale” sunt clasificate si analizate in sisteme informatice
complexe si centre de date. O multime de organizatii publice
si private se bazeaza din ce in ce mai mult pe acestea pentru
a lua decizii cu privire la alocarea dinamici a resurselor si
pentru a crea politici personalizate sau strategii directionate.
Monitorizarea retelelor sociale, interconectarea bazelor de date
sau utilizarea retelelor de senzori fac deja parte din activitatile
multor organizatii publice si private. Dimensiunea si amploa-
rea acestor date, combinate cu motoare de cautare puternice,
au ca rezultat o analiza detaliata a alegerilor comportamentale
fard precedent. Prin urmare, stocarea prelungita si raspandirea
acestor date pot ajunge sa ne influenteze vietile pe termen lung.
De exemplu, algoritmii de inteligentd artificiala analizeazi
seturi mari de date si pot identifica perspective surprinzatoare,
tendinte de folosire sau tipare de comportament (cum ar fi
tendinte de pe retelele de socializare sau modul in care este
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folosita infrastructura de transport). Pe baza acestor corelati,
sunt construite grupuri si categorii, vizate ulterior in cadrul
unor programe si strategii ale diverselor organizatii.

Politia si aplicarea legii este unul dintre domeniile influ-
entate de astfel de tehnologii si practici. De exemplu, cresterea
spectaculoasa a utilizdrii camerelor de supraveghere de catre
organizatiile de politie sau folosirea si diseminarea sistemelor
de informatii geografice in centrele de cartografiere a crimi-
nalitatii si de control al urgentelor sunt doar doui exemple
pertinente de tehnologii care au modelat in mod semnificativ
furnizarea serviciilor politienesti. De la inceputul secolului,
imaginile cu ofiteri in camere de control, monitorizind un
numdr mare de ecrane, urmarind suspecti in timp real sau
analizand distributia geospatiald a criminalitatii, au devenit
emblematice pentru politia secolului al XXI-lea.

Actul de politie este, desigur, practicat de o multime de
organizatii publice si private, printre care se numara agentii
locale de politie, patrule de proximitate sau agentii de secu-
ritate din sectorul privat. Cu toate acestea, politia publicd,
specializatd si profesionista raméane unul dintre actorii majori
ai actului de politie. Acest lucru se datoreaza in parte faptului
caiseacorda monopolul in societate pentru a exercita forta in
multe situatii cu potential de conflict, criminalitate si deviatie.
In primi instanta, asociem politia publicd, in uniforma, cu,
de exemplu, patrule motorizate in trafic, politisti, ancheta-
tori criminalisti sau patrule de proximitate in cartier. Totusi,
politia include si profesionistii din spate, nevazuti, analistii
si personalul din camerele de control cu acces specializat la
un intreg set de infrastructuri de informatii si cu autorizatia
legala de ale monitoriza. Si, pe masuri ce evolutiile tehnolo-
gice anunta o identificare tot mai generalizatd, pentru politie
se deschid noi oportunitati.

Pe de o parte, aceste oportunitdti sunt favorizate de schim-
bérile din domeniile prevenirii si controlului criminalititii. O
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evolutie importantd in domeniul politiei este deja de citeva
decenii trecerea de la abordiri reactive, investigative, catre
stiluri mai proactive (Ratcliffe 2008, Tilley 2008). In timp ce
practicile reactive urméresc sa rezolve infractiunile comise,
practicile proactive urmaresc si consolideze caracterul pre-
ventiv al activitatii politienesti. In aceastd abordare, activitatea
politieneasca implic practici precum analiza comportamen-
tald pentru a deduce suspiciunea inainte de comiterea unei
infractiuni reale sau evaludri ale riscurilor mai degrabi decat
identificarea post-factum a suspectilor. Dupa cum voi detalia
in capitolul 2, o constanti a acestei tendinte a fost dependenta
tot mai mare de supravegherea digitald pentru inlesnirea
procesului de luare a deciziilor. Intr-o abordare proactivi a
activitdtii politienesti, supravegherea devine adesea solutia
pentru prevenirea criminalitatii, extinzdndu-se si mai mult
prin cdutarea de ,noi populatii-tinta care necesiti aparent
un grad mai mare de monitorizare” (Ericson si Haggerty
1997, 615).

Pe de alti parte, aceste practici se bazeazi pe dezvoltarea
unor tehnologii informationale puternice, cum ar fi sistemele
de informatii geografice, minarea de date, monitorizarea
internetului si a retelelor de socializare sau supravegherea
video inteligentd. Aceste tehnologii permit prelucrarea unor
cantititi mari de date din diverse surse, cum ar fi traficul rutier,
traficul de pe internet sau retelele de socializare, si le agregi cu
o varietate de baze de date ale politiei (de exemplu, istoricul
incidentelor sau lista persoanelor ciutate), precam si cu baze
de date terte (de exemplu, registrul auto). Acest ansamblu de
tehnologii permite politiei sd se angajeze in practici precum
crearea de profiluri, monitorizarea, cartografierea criminali-
tatii, predictia comportamentului si semnalizarea timpurie,
toate inlesnind interventii si alocdri mai eficiente a resurselor.

Desi tehnologiile informationale promit si imbunatiteasci
viteza si eficienta cu care politia ne poate proteja de manifestiri
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infractionale, ele pot duce si la rezultate problematice: inter-
ventii eronate greu de prevenit deoarece bazele de date contin
adesea date partiale, ambigue si eronate; masuri discrimina-
torii fatd de diverse persoane, grupuri, zone sau comunitati
deoarece algoritmii contin adesea clasificdri explicite sau
implicite, intentionate sau neintentionate, bazate pe atributele
identitare si statutul socioeconomic; incdlcari ale vietii pri-
vate, deoarece se faciliteazd accesul usor la datele personale
ale unui numdr mare de persoane; erodari ale prezumtiei
de nevinovitie, intrucat se genereaza automat indicatori de
comportament suspect inainte sau fara ca infractiunile sa
fie savarsite. Jucdnd un rol influent in procesele decizionale
ale politiei, tehnologiile informationale pot contribui adesea
la redefiniri ale deviatiei si ale suspiciunii care necesitd o
reflectie critica.

In acelasi timp, multi dintre factorii care joaci un rol in
aceste decizii sunt integrati in insési faza de proiectare a infras-
tructurilor informationale: indicatori de suspiciune, algoritmi
de recunoastere a tiparelor de comportament, reguli de profil,
categorii de supraveghere, cunostinte politienesti sau alegeri
strategice (alaturi de conceptiile despre lume ale specialistilor)
- toate acestea sunt adesea invizibile, devenind vizibile doar
in straturile de cod software care le permit tehnologiilor sd
functioneze. Bineinteles, in toate aceste situatii, tehnologiile
joacd doar un rol, alaturi de o multitudine de alti (f)actori (de
exemplu, alegerile agentilor de teren, viziunile managerilor din
politie, politicile organizationale, cadrele de reglementare si
juridice etc.) care, impreund, produc rezultatele. Totusi, incor-
porand o orientare puternic normativa, aceste aranjamente
interconectate de factori tehnologici, organizationali si juridici
nu fac decit sa creascd nivelul de complexitate al procesului
de luare a deciziilor in politia contemporana. Daca dorim sa
cream o politie rapidd si eficientd, evitand sau reducand in
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acelasi timp multe dintre rezultatele problematice ale practi-
cilor de politie, trebuie sa ,,despachetim” aceste aranjamente.

1.1. Intrebiri de cercetare

Libertatea de a nu fi arestat arbitrar, de a nu fi supus unei
ingerinte arbitrare in viata privata, de familie, in domiciliul
sau corespondenta personald, protectia impotriva discrimi-
narii sau prezumtia de nevinovatie sunt drepturi si libertati
Inscrise in Declaratia Universala a Drepturilor Omului si in
Conventia Europeana a Drepturilor Omului si sunt recunos-
cute in mod repetat in multe politici si rapoarte importante.
Cu toate acestea, in contextul unor inovatii tehnologice care
se schimba atat de rapid, intelegerea nuantati a riscurilor si
a provocdrilor prezentate de activitatea politieneasci mediat
tehnologic tinde s ramand neformulata intr-un mod detaliat.
Dacd dorim ca drepturile si valorile fundamentale ale omului
sd fle sustinute cu persistentd, daci dorim ca ele sa joace un
rol important in modelarea viitoarelor noastre societiti si daca
dorim o politie transparenta si responsabild, intr-un mediu
dinamic din punct de vedere tehnologic, trebuie si facem o
»punte” peste acest decalaj.

Dintr-o directie a acestei ,punti’, cartea de fata isi propune
sa contribuie cu o analiza a modurilor in care tehnologiile
digitale sunt implicate in transformarile practicilor politie-
nesti. Aceasta implica un studiu al rolului pe care il joaca in
schimbarea rutinelor de politie, in modelarea perceptiilor
specialistilor si in influentarea actiunilor politiei. Prin urmare,
un set de intrebdri derivate din acest obiectiv investigheaza
modurile in care tehnologiile influenteaza deciziile politiei, ce
roluri joaca tehnologiile in procesele de creare a suspiciunii si
cum influenteaza ele comportamentul specialistilor. In esenta,
ce face politia cu tehnologiile si ce le fac acestea politistilor?
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Accentul in aceasta carte cade pe tehnologiile informationale si
practicile politiei publice, organizate la nivel local si national.

Din cealaltd directie, aceastd carte isi propune sa contri-
buie cu o analiza a modurilor in care proiectarea tehnologiilor
politienesti este modelata in cadrul aranjamentelor socio-teh-
nice. Daca rezultatele problematice ale anumitor practici poli-
tienesti contemporane provin partial din orientarea normativa
a tehnologiilor, ar trebui sa reflectam si asupra modalitétilor
in care normele ajung sa fie incorporate in proiectarea tehno-
logiei. Aceasta implicd un alt set de intrebari: Ce valori sunt
incorporate explicit sau implicit in tehnologiile politienesti?
Cum ajung designurile tehnologiilor sa aiba o incarcatura de
naturd morald? Cum ajung valorile si normele sa joace un rol
in proiectarea clasificarilor, a profilurilor sau a categoriilor
de suspiciuni in sistemele de politie? Cum isi incorporeaza
in mod explicit dezvoltatorii de tehnologii valori si norme in
design? Care sunt implicatiile etice ale practicii de a traduce
normele si valorile in cod informatic?

1.2. Studierea in general a rolului tehnologiilor digitale in
societate

Angajarea intr-o analizd a practicilor mediate tehnolo-
gic, cu implicatii potential profunde pentru valorile sociale
si drepturile fundamentale ale omului, necesitd o intelegere
suficient de aprofundata a relatiilor dintre tehnologie si socie-
tate. [n acest sens, cartea se bazeazd si aprofundeaza corpul de
cunostinte dezvoltat de cateva decenii in domeniul studiilor
sociale ale stiintei si tehnologiei (Science and Technology
Studies, STS) si al filozofiei tehnologiei. Dupa cum voi detalia
in capitolul 3, aceste domenii de cercetare au ficut progrese
importante in conceptualizarea modurilor complexe in care
interactionam cu tehnologiile, atat la nivel individual, cét si
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colectiv, mergand cu intelegerea dincolo de explicatiile noastre
imediate despre rolul tehnologiilor.

Una dintre aceste perspective dezvoltate in literatura STS
este ca tehnologia si societatea se modeleaza si se construiesc
una pe cealaltd, si nu ca doar una din ele o determind pe cea-
lalta. Cu alte cuvinte, este dificil s vorbim despre ,,aspecte
tehnice” si ,,sociale” in termeni puri, ca domenii strict sepa-
rate. In schimb este mai adecvat si discutim despre ,,ansam-
bluri socio-tehnice”. Aceasta pentru ci, pe de o parte, ca si in
exemplele precedente, rezultatele sunt obtinute nu numai de
actiunile ofiterilor, ci si de algoritmi automati care calculeaza,
informeaza si sugereazd, influentand si inducand decizii: de
exemplu, in ce zone sd se concentreze interventiile, ce grupuri
sa fie puse sub supraveghere sau ce persoane si fie etichetate
drept suspecte din cauza comportamentului lor. Aceste rezul-
tate pot avea influente sociale profunde: pot duce la arestiri,
pot provoca dezbateri, pot influenta legile, pot declansa pro-
teste si, in general, pot modela societatea. Aceastd perspectivi
contravine intuitiei noastre ca oamenii sunt cei care dezvolti si
folosesc tehnologii si, ca atare, oamenii determina rezultatele.
Pe de altd parte, tehnologiile nu ar functiona fari proiectanti,
ingineri, dar si organizatii, legi i un intreg set de alte entitati
care contribuie la dezvoltarea, functionarea si intretinerea
lor. Aceastd perspectiva se opune tendintei de a considera ca
tehnologia se dezvolta cvasiautonom, nefiind influentata de
oameni. Tehnologiile, inclusiv cele din domeniul politienesc,
pot fi schimbate si sunt modelate.

Deja sugeratd mai sus este ideea ci tehnologiile ne influ-
enteazd activ comportamentul si actiunile de zi cu zi si ci ele
nu sunt simple instrumente neutre pentru scopurile noas-
tre clar formulate. Nu doar noi facem ceva cu tehnologiile,
ci si tehnologiile ne fac ceva si influenteazi modul in care
actionam. De exemplu, atunci cand conducem prea repede
si vedem o camerd de supraveghere a vitezei pe marginea
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drumului, s-ar putea s fim inclinati sd ridicim piciorul de
pe pedala de acceleratie. Pentru cei pasionati de vitezd, acest
lucru ar putea fi interpretat ca o constrangere a stilului lor de
condus. Aceasta pentru ca, dacd accelereazd mai mult, s-ar
putea trezi cu o fotografie facutd in mod automat de camera
si cu o amenda primita in plic. Software-ul camerei a fost
programat sa facé o fotografie atunci cAnd detecteaza masini
a cdror viteza depaseste o anumitd limita legala. Acest lucru
are scopul de a-i pedepsi pe soferii cu un stil de conducere
periculos (care pot alege sd plateascd amenda si sa continue si
mearga cu vitezd). In schimb, afisarea la vedere a camerei are
scopul de a-i descuraja pe acei soferi care s-ar fi putut gandi
sd accelereze peste limita legala. In ambele cazuri, amplasarea
unei camere voluminoase, vizibile, pe marginea drumului,
software-ul automatizat, cablajul si infrastructura de corespon-
denta conlucreazi pentru a incerca sa-i influenteze pe soferi si
incetineascd, cu scopul de a imbunitati siguranta pe drumuri.
Prin urmare, aceastd perspectivd evidentiaza faptul ca aceste
tehnologii joaca un rol important in modelarea felului in care
conducem. In general infrastructurile tehnologice joaci un
rol activin modelarea felului in care percepem lumea, in care
relationam cu mediul si cu cei din jur, in care actiondm si in
care ne intelegem si ne realizam identitatea.

Aceste perspective au fost articulate si dezvoltate in studiile
de stiinta si tehnologie (STS — engl. Science and Technology
Studies) (Bijker 1995, Bowker and Star 1999, Callon 1987,
Gerson si Star 1986, MacKenzie si Wajcman 1985, Bijker
1999, Wyatt 2008). Acest domeniu de cercetare s-a dovedit
fructuos in producerea unor relatari detaliate ale tehnologiei
in practicd, datoritd abordarii sale ,teoretic agnostice” Cu alte
cuvinte, in loc sd inceapa analize ale tehnologiei cu ipoteze
prea optimiste sau prea pesimiste cu privire la rolul social
al acesteia (de exemplu, tehnologia aduce o supraveghere
totald sau, in contrast, tehnologia aduce o siguranta fira egal
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in orage), aceastd abordare lasd mai mult loc pentru studie-
rea utilizarilor reale. In felul acesta, oferd o perspectivi mai
adecvatd asupra chestiunilor aflate in joc. Ca atare, incercand
sa inteleagd mai detaliat modul in care sunt luate deciziile in
practicile politienesti mediate tehnologic, aceastd carte bene-
ficiazd de concepte si abordari dezvoltate in literatura STS.

Dupa cum voi explora in continuare in sectiunea 3.3, teo-
ria actor-retea (ANT - engl. Actor-Network Theory) (Akrich si
Latour 1992, Akrich 1992, Callon 1987, Latour 1987, Law 2009,
Law si Mol 2001) ofera o abordare aparte in acest domeniu,
subliniind nevoia unei analize simetrice a rolului oamenilor si
a celui al artefactelor tehnologice. Adica, dupi cum am vizut
si in exemplele anterioare, rezultatele folosirii unor tehnologii
nu pot fi atribuite cu usurintd unui singur factor, fie uman, fie
tehnologic. Subliniind necesitatea analizarii simetrice a rolului
actorilor umani si non-umani, aceasti abordare urmareste
sa evite adoptarea unor pozitii deterministe, care considera
a priori ca tehnologiile determina relatiile sociale (cu efecte
fie bune, fie rele), sau sa reduci aceste tehnologii la rezultatele
clare ale unor procese socioeconomice (de exemplu, conceptia
cd tehnologiile moderne sunt rezultatul capitalismului). Din
perspectiva ANT, actorii, definiti informal ca ,,entititi care fac
lucruri’, ar trebui conceputi in relatie cu alti actori, deoarece
tocmai in aceste retele de relatii si asociatii devin ceea ce sunt
si fac ceea ce fac.

Pe acest fond, ,identitatea” este de asemenea conceptu-
alizatd ca ceva relational, mediat si dinamic, spre deosebire
de conceptualizarea ei ca ceva definit in termeni esentjali
(Rorty 1982), dat a priori si gata de a fi exprimat sau inre-
gistrat. Data fiind cantitatea tot mai mare de date cu caracter
personal care sunt stocate, clasificate, procesate si utilizate
in cadrul sistemelor de clasificare care invadeazi societatile
noastre informationale, este de asteptat ca si procesele de
transformare a identitatii si fie influentate. Uneori expli-



